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RESUMEN

Introduccién: El Estudio de Riesgos y Operabilidad se considera una herramienta factible
para evaluar los riesgos, cuando las tecnologias complejas requieren nuevas estrategias para
garantizar la eficiencia, la seguridad y la calidad de los productos. Objetivo: realizar una
revision de las publicaciones de Hazop, para establecer el estado del arte, los procedimientos
actuales y las perspectivas en la industria farmacéutica. Método: fue estructurada la
metodologia Hazop y las mejoras para satisfacer las necesidades reales. Posteriormente, se
analizo su aplicacion e integracion con otras herramientas de riesgo y sistemas de expertos
para definir el enfoque actual y las perspectivas futuras. Resultados: la revision permitio
comprender donde los modelos, las simulaciones y el software especializado ofrecian el
soporte adecuado para evaluar el riesgo en los procesos complejos actuales. Ademas, una
definicion eficiente de causas y consecuencias depende de los sistemas expertos, donde las
simulaciones adquieren experiencia a través de la creacion de bases de datos, lo que reduce
la necesidad de un conocimiento especifico del proceso, que es una limitacion tipica de la
metodologia convencional Hazop. Conclusiones: una revision del estado del arte de Hazop
resalto la importancia de evaluar los riesgos dentro de la industria de procesos. Sin embargo, el
uso de nuevas tecnologias disefiadas para cumplir con los asuntos regulatorios para garantizar
los principios de seguridad y calidad requeriria la mejora continua de la metodologia Hazop,
restringiendo la dependencia de especialistas y aumentando el uso de sistemas expertos.

PALABRAS CLAVE: Hazop; Evaluacion de riesgos; Analisis de Riesgos del Proceso;
Desviacion; Riesgos

RESUMO

Introducéo: O Estudo de Perigos e Operabilidade (Hazop) é considerado uma ferramenta
para avaliacdo de riscos, na qual tecnologias complexas exigem novas estratégias para
garantir a eficiéncia, a seguranca e a qualidade dos produtos. Objetivo: Realizar uma revisao
de publicacoes do Hazop, para estabelecer o estado da arte, os procedimentos e as suas
perspectivas na indUstria farmacéutica. Método: O procedimento Hazop e suas adequagdes
para satisfazer as necessidades atuais foram estruturados. Posteriormente, aplicacoes e
integracao com outras ferramentas de risco e sistemas expertos foram analisadas para definir
a abordagem atual e perspectivas futuras. Resultados: A revisao permitiu a compreensao de
que modelos, simulacées e software especializado oferecem suporte para avaliar riscos em
processos complexos. Adicionalmente, a correta definicao de causas e consequéncias depende
do uso de sistemas expertos, cujas simulacées adquirem experiéncia através da criacdo de
bancos de dados, reduzindo a necessidade de conhecimento especifico do processo, que
é uma limitacdo da metodologia Hazop convencional. Conclusdes: A revisao do estado da
arte do Hazop destacou a importancia de avaliar riscos dentro da industria de processos.
No entanto, novas tecnologias utilizadas para atender quesitos regulatorios de seguranca e
qualidade precisam da melhoria continua da metodologia Hazop, reduzindo a dependéncia de
especialista por meio do uso de sistemas especializados.

PALAVRAS-CHAVE: Hazop; Avaliacao de Risco; Analise de Perigo do Processo; Desvio; Perigo
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INTRODUCCION

El hecho de que la industria farmacéutica sigue uno de los mas
altos estandares de regulaciones a nivel nacional e internacio-
nal, debido al impacto que sus productos tienen en la salud
humana, es bien conocido. En este caso, las regulaciones se
utilizan para garantizar la prevencion, el diagnostico, el trata-
miento o la curaciéon de una enfermedad, por lo que los niveles
de seguridad y eficacia son cruciales para obtener un resultado
optimo bajo el esquema de tratamiento apropiado’. Por lo tanto,
la industria farmacéutica ha sido un jugador importante en la
industria tradicional, con el fin de cumplir con éxito los nue-
vos requisitos, con un factor decisivo es la promocion de las
agencias reguladoras hacia la adopcion de nuevas tecnologias
y metodologias de produccion. Analisis y control destinados a
reducir el posible impacto negativo de un producto no conforme
en la salud del paciente o usuario final. Teniendo en cuenta que
la vigilancia sanitaria es la ciencia y las actividades relaciona-
das con la deteccion, evaluacion, comprension y prevencion de
eventos adversos o cualquier otro problema relacionado con
las drogas desde el proceso de produccion hasta su comercia-
lizacion, permite la determinacion del perfil de seguridad de
los medicamentos comercializados. De esta forma, se pueden
detectar reacciones adversas, usos inapropiados, fallas terapéu-
ticas y complicaciones no detectadas durante la etapa de inves-
tigacion de medicamentos y el proceso de produccion. Existen
varias metodologias con el potencial para ser utilizadas con el
fin de garantizar la calidad de los productos?, sin embargo, con
respecto al proceso de produccion, es necesario establecer una
herramienta potencial factible que pueda conducir a un analisis
de riesgo del proceso. Durante la ultima década, la industria de
procesos ha sido considerablemente favorecida por el uso de tec-
nologia cada vez mas compleja, que es responsable de la trans-
formacion de las materias primas en productos. Sin embargo,
es un hecho que la mejora tecnologica suele estar relacionada
con fallas inesperadas, que no fueron consideradas durante la
evaluacion de riesgos en procesos previos o similares. Ademas,
tales fallas podrian ignorarse o ser subestimadas debido a la
falta de conocimiento o por la aplicacion incipiente de meto-
dologias de analisis de riesgo’. Por lo tanto, los especialistas
en gestion de riesgos coinciden en que para evitar fallas en los
procesos de fabricacion es exigente reducir y eliminar (cuando
sea posible) los factores que conducen a fallas. En consecuen-
cia, la identificacion y direccion de fallas durante la concepcion
y el disefio de los proyectos se han convertido en una mision
para los especialistas en riesgos*. Para definir los peligros como
resultado de la interaccion inesperada de los componentes o los
métodos de operacion en condiciones excepcionales, la integra-
cion de los conocimientos de los especialistas involucrados en
el proyecto garantizara que se eviten los eventos no deseados
en la nueva planta’. La implementacion de medidas de control
es también una estrategia comun utilizada para garantizar que
un proceso operara como se desee, incluso si la conjuncion de
circunstancias puede llevar a fallas®. Esta es la razon principal
por la cual la experiencia profesional es aplicada para analizar
aspectos particulares de un proyecto con el fin de evaluar mas
facilmente las fallas en sus etapas iniciales’. La promocion de
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acciones efectivas de prevencion en el disefio de instalaciones
de procesos industriales sigue la aplicacion y el monitoreo cons-
tante de las regulaciones internacionales, donde los estandares
internacionales y locales y las Buenas Practicas de Ingenieria
(GEP) pueden ser aliados poderosos. Como la estructura de estos
asuntos regulatorios esta respaldada por el conocimiento técnico
y la amplia experiencia de profesionales profundamente involu-
crados de la industria de procesos®. Sin embargo, la aplicacion de
tales estandares no es una tarea facil de realizar, ya que solo los
ingenieros de proceso y los gerentes involucrados directamente
en el proceso o en instalaciones similares pueden entender el
alcance y fundamento de tales regulaciones y el impacto en sus
procesos cuando se aplica®.

Por lo tanto, asi es como los estudios de riesgo y operatividad
(Hazop) proporcionan al grupo de especialistas un procedimiento
estructurado para desarrollar un analisis de riesgo de forma siste-
matica y exhaustiva'. La metodologia de Hazop se puede definir
como un analisis de proceso estructurado y sistematico, que se
puede aplicar en las primeras etapas del proyecto, como la con-
cepcion y los pasos basicos hasta las etapas operativa y posterior
a la operacion. Esta metodologia es ampliamente utilizada en la
industria de proceso para identificar y evaluar fallas que pueden
conducir a riesgos potenciales para el personal y el equipo involu-
crados en el proceso, asi como a fallas que impiden una operacion
eficiente o son responsables de operaciones anormales.

La breve historia del estudio de riesgo y operabilidad

Un grupo de ingenieros de la division ICl de Heavy Organic Che-
micals se encargd de desarrollar una version preliminar de la
metodologia Hazop (HAZard y OPerability) a mediados de la
década de 1960". Sin embargo, no fue hasta 1974 cuando el
desastre de Flixborough en North Lincolnshire, Inglaterra, cau-
sado por una explosion en una planta quimica cerca de la aldea,
en la que murieron 28 personas y al menos 36 resultaron heridas,
marco el uso de técnicas de prevencion de riesgos'. Luego, un
curso de seguridad ofrecido por la Institucion de Ingenieros Qui-
micos (IChemE) en Teesside Polytechnic (ahora Teesside Univer-
sity), incluyo un sencillo procedimiento de Hazop para apoyar y
posiblemente determinar las fallas que condujeron al incidente
de Flixborough. Como resultado, la primera publicacion que con-
sideraba el estudio Hazop aparecié en el mismo ano®, y final-
mente la Asociacion de Industrias Quimicas publicé una primera
guia de Hazop en 1977. Hasta entonces, el término Hazop no se
usaba en publicaciones formales.

El principal apoyo de la metodologia Hazop fue desarrollado por Tre-
vor Kletz'. Para realizar su trabajo, Kletz aprovechd las notas del
curso de IChemE (revisadas y actualizadas) y estructur6 una metodo-
logia estandar de Hazop, que se ha utilizado hasta hace poco.

Es de esta forma que el concepto que establece que la metodo-
logia Hazop es una técnica basica para identificar los riesgos que
pueden ocurrir al personal, el equipo, el entorno y/o los obje-
tivos de la organizacion comenzé a ganar fuerza®™. Por lo tanto,
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los antecedentes técnicos que caracterizaron los estudios de
riesgo y operabilidad se convirtieron en una parte esperada de
los cursos de ingenieria quimica en paises como el Reino Unido
y los Estados Unidos de América’™. Ademas, aunque este método
se desarrolld inicialmente para analizar los sistemas de procesos
quimicos, mas tarde se extendid a practicamente cualquier area
de conocimiento.

Aplicacién de la metodologia Hazop

El equipo multidisciplinario

La ejecucion de un estudio preciso de Hazop requiere varios
documentos técnicos e informacion especifica del proceso. Des-
pués de la recoleccion de datos, un equipo multidisciplinario
tiene la responsabilidad de analizar y disehar documentos de
operacion, tales como diagramas de tuberias e instrumentacion
(P & ID), diagramas de flujo de proceso (PFD), diagramas de flujo
de materiales y manuales operativos (entre otros) que describen
el sistema en estudio’.

Dependiendo del alcance y la profundidad del analisis, un equipo
basico de estudio multidisciplinario de Hazop debe considerar: a)
un lider de estudio, que es responsable de definir el alcance del
analisis, definir el equipo de especialistas de Hazop, planificar
y dirigir las reuniones de Hazop. b) Gerente de proyecto, como
responsable del disefio de un cronograma de Hazop, reuniones
de libros, analisis de documentos y elaboracion del informe de
Hazop, seguimiento de acciones y monitoreo de medidas de con-
trol. c) Ingeniero de procesos, especialista en procesos a cargo
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del proceso en estudio; d) ingeniero de instrumentos; e) inge-
niero de operacion o puesta en marcha. Asi, el equipo multidis-
ciplinario debe tener el conocimiento especifico del proceso y
ser capaz de realizar la identificacion de posibles desviaciones.
Este grupo también deberia ser capaz de definir causas y conse-
cuencias para todas las desviaciones posibles de una operacion
normal que podrian surgir en una unidad de la planta y proponer
acciones destinadas a reducir el impacto de las desviaciones'®.
Esta es la razon principal por la cual el equipo multidisciplinario
debe tener un amplio conocimiento del disefio, operacion y man-
tenimiento en la planta de proceso™.

El procedimiento Hazop

Después de analizar los datos técnicos, el equipo multidisci-
plinario debe establecer las “palabras guia principales” mejor
conocidas como parametros de proceso. Ademas, se requiere la
experiencia de eventos pasados en sistemas similares para jus-
tificar la identificacion de “palabras guia secundarias” o desvia-
ciones, y su efecto en el sistema bajo estudio?®?'. Después de
la identificacion de los riesgos, la gravedad y la probabilidad de
los eventos, los indices permiten calcular el nivel de riesgo de
cada desviacion. Un ejemplo de una matriz de los parametros de
proceso mas comunes y su desviacion se muestra en la Tabla 1.

Una vez que se ha completado la identificacion de consecuencias
o riesgos inaceptables, se puede requerir una lista de recomen-
daciones y acciones para mejorar el proceso o evitar riesgos?.
En la Figura 1, se muestra el proceso tradicional del estudio de
Hazop considerando la relacion entre la informacion del proceso

Tabla 1. Ejemplo de matriz de parametros y palabras guia como las desviaciones mas comunes.

Palabras guia

Parametro

Mas Menos Ninguna

Reverso Parte de Tanto como Otro que

Fluir
Temperatura
Presion

Nivel liquido
Volumen
Mezclando
Composicion
Reaccion

pH

ENTRADA

PROCESO DE HAZOP

SALIDA

« Datos de disefio

« Capitan del equipo

« Miembros del equipo
« Pautas

« Establecer un plan HAZOP

« Selecciona un equipo

« Definir elementos del sistema
« Seleccionar palabras guia

« Realizar analisis

« Documentar el proceso

« Peligros
« Riesgo
« Accion correctiva

Figura 1. Procedimiento de identificacion de riesgos utilizando la metodologia Hazop.
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y la identificacion de riesgos®. Los autores siguieron este pro-
ceso para apoyar la identificacion de desviaciones en elementos
criticos para establecer puntos de prioridad para la calificacion
en una instalacion para la produccion de biomasa recombinante.
La definicion de puntos criticos para la calificacion se realizé en
respuesta a los requisitos reglamentarios creados por las agen-
cias reguladoras brasilefas?.

Como se menciond anteriormente, la aplicacion correcta de la
metodologia Hazop requiere un equipo multidisciplinario dedi-
cado y las reuniones de discusion, que usualmente son un pro-
ceso que lleva mucho tiempo. De acuerdo con esto, se debe
seguir un procedimiento estructurado para mantener el enfoque
y la objetividad a lo largo del estudio. Ericson? recomend6 un
procedimiento facil de seguir para aplicar la metodologia Hazop:

a. Definicion del sistema. El primer paso es definir el alcance y
los limites del sistema.

b. Planificacion. Establecer objetivos del analisis de Hazop; esta-
blecer hojas de trabajo, agenda, y etcétera. Dividir el sistema
en unidades mas pequefas para el analisis. Los elementos a ana-
lizar deben estar definidos.

c. Acciones del equipo multidisciplinario. Identificar un lider de
equipo y establecer responsabilidades para todos los miembros.
Cada miembro debe ser un especialista en un area técnica rela-
cionada con el proceso.

d. Adquirir informacion. Toda la informacion técnica relacionada
con el proceso o unidad debe ser recolectada y utilizada para
el analisis (P&ID, PFD, manuales, descripciones técnicas, etc.).

e. Ejecucion de Hazop. Identificar los elementos que se evalua-
ran, identificar los parametros, definir una palabra guia (desvia-
cioén), establecer las causas, los efectos y las recomendaciones.

f. Responsabilidades. Asignar la responsabilidad de implementar
acciones para reducir los niveles de riesgo.

g. Supervision. Revise las medidas propuestas por Hazop para
garantizar que se implementen las acciones.

h. Documento. Hacer registros del proceso de Hazop para ser
utilizado en analisis posteriores.

Tabla 2. Diseno del informe de Hazop para la caracterizacion del riesgo.

de la O Herrera MA et al.
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Finalmente, debe hacerse el informe (reporte) de Hazop,
que incluya cada uno de los elementos de la metodologia,
describiendo el analisis realizado por el equipo multidisci-
plinario. En la Tabla 2 se muestra el modelo estandar del
informe Hazop.

METODO
La metodologia Hazop en la ultima década

Procedimiento de busqueda y andlisis de publicaciones centradas
en la metodologia

Science Direct es una base de datos bibliografica importante
de contenido multidisciplinar del grupo Elsevier, que propor-
ciona articulos de mas de 2,500 revistas cientificas y articulos
de mas de 11,000 libros. En enero de 2010, se contabilizaron
mas de 9,5 millones de documentos de alta calidad cientifica,
y recientemente se estima que existen mas de 15 millones de
documentos, destacando temas como Ciencias Fisicas e Ingenie-
ria, Ciencias de la Vida, Ciencias de la Salud, Ciencias Sociales y
Humanidades, entre otros. La bUsqueda de documentos es una
herramienta muy poderosa y sofisticada, que permite recuperar
una gran cantidad de informacion relevante segun los términos
utilizados en la busqueda. En funcion del alcance y la multidisci-
plinariedad de la plataforma, restringimos el material utilizado
para nuestra investigacion considerando articulos exclusivos de
Science Direct. De esta manera, para realizar este trabajo, pri-
mero definimos cuales serian las palabras clave que usariamos
como entrada en el motor de busqueda. El consenso del grupo
concluyé que debemos usar, ademas de la palabra principal
(Hazop), palabras relacionadas directamente con “Procesos”,
“Nuevas tendencias”, “Aplicaciones”, “Procedimientos”, “Cien-
cias de la salud”, “Industria farmacéutica”, y “Biotecnologia”.
Finalmente, el sistema Science Direct tiene la capacidad de fil-
trar los resultados teniendo en cuenta la relevancia y la fecha
de publicacion. Es importante destacar que solo se consideraron
articulos y publicaciones en los que el tema principal de inves-
tigacion es la metodologia Hazop. Como se observo que varias
publicaciones mencionaron esta herramienta como una de las
posibles metodologias que podrian utilizarse, sin profundizar en
su posible aplicacion o mejora.

Informe No.
Compaiiia Proceso Equipos relacionados Fecha:
Equipo multidisciplinario Proceso Objetivo
Nodo No.
ID Parametro Desvio Causas Controles Efectos Gravedad Frecuencia | Nivel de riesgo | Acciones Responsable
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RESULTADOS Y DISCUSION

Una retrospectiva de Hazop

Desde su creacion a mediados de la década de 1970, la met-
odologia Hazop se ha utilizado ampliamente en la industria de
procesos como una herramienta confiable para la evaluacion de
riesgos. Por esta razon, se han publicado una gran cantidad de
articulos publicados que describen casos de estudio y hacen ref-
erencia a esta metodologia. Swann y Preston? describieron la
evolucion historica de la metodologia Hazop. En su trabajo se pre-
senta el uso de esta metodologia desde finales de la década de
1960 hasta 1995, siendo el primer trabajo que realiza este tipo
de investigacion. Sin embargo, no fue el Unico trabajo que men-
ciono la evolucion historica de las publicaciones que se refieren a
la metodologia Hazop. Como segundo ejemplo, Marhavilas et al.
% realizaron una investigacion sobre analisis de riesgos y metod-
ologias de evaluacion durante una década, desde principios de
2000 hasta finales de 2009. Finalmente, Dunjo et al” realizaron
una de las investigaciones mas intensivas de publicaciones donde
la metodologia Hazop se aplicé dentro de la industria de procesos
desde su concepcion (la década de 1960) hasta principios de 2009.

Aplicaciones de la metodologia Hazop en la ultima década

A fines de 2016, se concibio la idea de llevar a cabo una revision
de las publicaciones de la metodologia Hazop en los Gltimos diez
anos, con el objetivo de establecer su estado de la técnica y las
perspectivas dentro de la industria de procesos. Por esta razon,
el periodo considerado en este trabajo incluyo6 la década entre
2005 y 2015.

Como se puede observar en la Tabla 3, se publicaron 55 articulos
que describen la metodologia Hazop como una herramienta de
evaluacion de riesgos para este periodo. Aunque el nimero de
publicaciones se ha mantenido constante a través de los afos,
el nimero de publicaciones aument6 sustancialmente en el afo
2012. Una posible explicacion de dicho aumento es el uso de
herramientas informaticas y el desarrollo de modelos de simu-
lacion realizados por especialistas en riesgos con el objetivo de
simplificar su aplicacion, reducir el tiempo y los recursos para su
ejecucion. Por lo tanto, es posible observar que la mayoria de las
publicaciones de Hazop se refieren a modelos y simulaciones que
fueron disefiadas para facilitar el proceso de implementacion de
la metodologia mediante el procesamiento de datos y la toma
de decisiones automatizada. Completando la retrospectiva de
la Gltima década, en la misma tabla, se muestran las areas de
conocimiento responsables de generar mas articulos sobre este
tema. Es posible observar que las areas de ingenieria quimica,
informatica, ingenieria, energia y medioambiente publicaron
mas articulos sobre la metodologia Hazop que otras areas tec-
noldgicas?. Esto no es sorprendente, ya que esta metodologia se
describe cominmente como una técnica utilizada para detec-
tar situaciones inseguras en plantas industriales originadas por
desviaciones durante la operacion del equipo y durante opera-
ciones anormales del proceso. Finalmente, en la misma Tabla
se muestran posibles aplicaciones en areas no relacionadas con
la ingenieria, como negocios y educacion, donde el uso de la
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metodologia ayudo a identificar desviaciones, medir los impac-
tos de riesgo y promover acciones de control para reducir los
efectos adversos de los eventos.

La aplicacion de la metodologia Hazop en procesos industria-
les no ha cambiado significativamente su procedimiento a lo
largo de los afos, porque la mayoria de las aplicaciones de la
metodologia Hazop tenian como objetivo evaluar los riesgos en
sistemas criticos, o cuando fue necesario analizar sistemas que
buscan una mejora continua.

Como ejemplo, Hashemi-Tilehnoee et al. # identificaron las
desviaciones y las medidas propuestas para reducir los riesgos
en el enfriamiento de un reactor siguiendo el procedimiento
de metodologia tradicional. En un caso similar, Johnson et al.
% aplicaron la metodologia e identificaron las desviaciones y los
posibles efectos durante el desempefno del personal operativo
en un proceso de mecanizado por descarga eléctrica. Sumado
a esto, su nuevo enfoque propuesto, que es la integracion de la
evaluacion de riesgos humanos y de equipo, hizo posible preser-
var la integridad de un sistema a través del analisis de riesgos.
Johnson*' sugirio en su trabajo que la reduccion del riesgo podria
lograrse facilmente si los parametros de impacto y frecuencia se
estableciesen teniendo en cuenta el orden de magnitud particu-
lar. A través de su propuesta, se lograron riesgos mejor evaluados
y la reduccion a un nivel aceptable para cumplir con los requis-
itos regulatorios. Mohammadfam et al. 32 presentaron otro caso
en el que la aplicacion del estudio de peligrosidad y operatividad
en una unidad de acidos grasos de una compaiia petrolera per-
miti6 evaluar los riesgos para la salud y la seguridad ambiental.
Como resultado de su trabajo, los autores establecieron un pro-
cedimiento rapido y eficiente para identificar las desviaciones y
promover la implementacion de medidas de mitigacion.

El uso de la metodologia Hazop en las primeras etapas de los
proyectos (preferiblemente disefio conceptual y basico) podria
brindar la oportunidad de evitar riesgos y proponer acciones de
respuesta en casos en los que solo se aceptan niveles bajos de
riesgo o cuando se restringen los recursos econémicos. Es el caso
de Hu et al. » en el que se utilizé un analisis de sistemas mul-
ticomponente para identificar riesgos. Esta estrategia permitio
concluir que las fallas en los procedimientos de mantenimiento
preventivo para elementos criticos en un sistema multicompo-
nente fueron identificados facilmente, simplificando la promocion
de medidas para reducir los riesgos en el equipo involucrado.
El control de frecuencia de los eventos es otro enfoque comun
para evaluar los riesgos. Duisings et al. 3 realizaron un analisis de
riesgo en tapones de puertos de una instalacion de células calien-
tes para identificar los puntos débiles de los procedimientos de
mantenimiento actuales. El grupo especialista también establecio
recomendaciones de disefio y operativas con el objetivo de preve-
nir riesgos al reducir la posibilidad de que ocurran. En un analisis
de Hazop dentro de la infraestructura de una instalacion de pro-
duccion de petroleo, Pérez-Marin y Rodriguez-Toral** mostraron
los criterios generales para aceptar riesgos para la industria del
petroleo y el gas en México. Los autores también demostraron que
el comportamiento de riesgo generalmente se clasifica en nive-
les aceptables, aumentando, en este caso, la confiabilidad del
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sistema. También concluyeron que la mejor manera de establecer
medidas de prevencion de riesgos es analizandola de acuerdo con
una metodologia cualitativa. Silvainita et al.*¢ también aplicaron
la metodologia convencional Hazop como una estrategia prelim-
inar para investigar el riesgo basado en la toma de decisiones de
los sistemas de amarre. Llegaron a la conclusion de que, después
de evaluar los riesgos, era posible identificar los riesgos criticos
y proponer facilmente medidas para evitar desviaciones a fin de
garantizar la seguridad de las estructuras flotantes cominmente
utilizadas en las industrias del petréleo y el gas. La iniciativa de
utilizar la metodologia Hazop en un analisis de falla de un pro-
ceso térmico de instalacion de produccion de H2 en un reactor de
membrana de silice a través del reformado con vapor de metanol
presentado por Ghasemzadeh et al.?, hizo posible determinar los
elementos criticos del proceso. Este analisis también permitio
percibir la necesidad de instalar dispositivos de control en puntos
clave del equipo, con el objetivo de aumentar la deteccion de
fallas. Kriaa et al.* utilizaron la metodologia como soporte para
identificar las desviaciones criticas relacionadas con la seguridad
del comportamiento previsto en los sistemas de control digital,
manteniendo la confidencialidad, la integridad, la disponibilidad
y la autenticidad. Para Necci et al.* la aplicacion de un estudio
de Hazop fue esencial para identificar el riesgo de eventos inde-
seables en instalaciones industriales cercanas. También pudieron
promover acciones si tales eventos llevan a un “efecto domino”
que podria tener una influencia negativa en mas de una Unica
instalacion para procesos.

de la O Herrera MA et al.

Metodologia de hazop, aplicaciones y perspectivas

Teniendo en cuenta ese riesgo, los especialistas suelen estar de
acuerdo en que el uso de mas de una herramienta de evaluacion
de riesgos puede conducir a una mejor identificacion de ries-
gos vy, en la mayoria de los casos, las herramientas de PHA son
complementarias. Ademas, es posible observar un nimero creci-
ente de investigadores que comparan la efectividad de las met-
odologias. De acuerdo con este ultimo hecho, Rebelato et al.®
desarrollaron un estudio comparativo de la metodologia Hazop
y el modo de falla y analisis de efectos (FMEA). La comparacion
de ambas metodologias ayudd a definir la herramienta mas con-
fiable en una instalacion de produccion de bioetanol. El equipo
también analizo los beneficios técnicos de ambas metodologias,
concluyendo que la metodologia Hazop era mas eficiente para
detectar desviaciones técnicas que el método FMEA.

Para la mayoria de los especialistas, la metodologia Hazop es la
herramienta mas factible para identificar riesgos en instalaciones
quimicas. No obstante, Baybutt*' realiz6 una revision de la met-
odologia Hazop, estableciendo las debilidades de este método
que generalmente ignoran los especialistas en riesgo. Entre las
principales fallas, la dependencia del conocimiento profundo y
especifico sobre el proceso requerido por el personal involucrado
en los estudios de Hazop hace casi imposible la probabilidad de
crear un grupo multidisciplinario para evaluar los riesgos usando
la metodologia Hazop en varios y diferentes procesos. Kidam et
al.” también definieron las dificultades para aplicar la metod-
ologia en proyectos durante la fase de disefio preliminar. Con-
cluyeron que, inicialmente el principal obstaculo a superar es la

Tabla 3. Publicaciones en revistas de la metodologia Hazop como tema de estudio de 2005 a 2015.

2005 Papeles 2011 Papeles
Proceso de Seguridad y Proteccion Ambiental 4 Educacion para Ingenieros Quimicos 1
2006 Proceso de Seguridad y Proteccion Ambiental 2
Ingenieria Quimica Asistida por Computadora 1 Revista de Prevencion de Pérdidas en las Industrias de Procesos 1
Revista de Prevencion de Pérdidas en las Industrias de Procesos 1 Boletin de pilas de combustible 1
2007 2012
Ingenieria Quimica Asistida por Computadora 1 Ingenieria Quimica Asistida por Computadora 4
Tsinghua Ciencia y Tecnologia 1 Ingenieria Procedia 4
Revista de Prevencion de Pérdidas en las Industrias de Procesos 1 Revista de Prevencion de Pérdidas en las Industrias de Procesos 2
2008 Proceso de Seguridad y Proteccion Ambiental 2
Ingenieria Quimica Asistida por Computadora 2 Computadoras e Ingenieria Quimica 1
2009 Ingenieria de Confiabilidad y Seguridad del Sistema 1
Proceso de Seguridad y Proteccion Ambiental 1 2013
Ingenieria quimica asistida por computadora 1 Ingenieria quimica asistida por computadora 1
Ingenieria quimica asistida por computadora 1 Proceso de Seguridad y Proteccién Ambiental 1
Revista de Prevencién de Pérdidas en las Industrias de Procesos 1 Revista Internacional de Energia de Hidrégeno 1
Ingenieria de Sistemas - Teoria y Prdctica 1 Revista de Prevencion de Pérdidas en las Industrias de Procesos 2
2010 Ingenieria de Funcion y Diseno de Fusion 1
Ingenieria Quimica Asistida por Computadora 1 2014
Revista de Materiales Peligrosos 1 Ingenieria de Confiabilidad y Seguridad del Sistema 1
Ingenieria Quimica Asistida por Computadora 1 Revista de Ciencia e Ingenieria del Gas Natural 1
Anales de la Energia Nuclear 1 2015
Proceso de Seguridad y Proteccion Ambiental 1 Procedia Tierra y Ciencia Planetaria 1
Revista de Prevencion de Pérdidas en las Industrias de ; Revista de Prevencion de Pérdidas en las Industrias de Procesos 4
Procesos Aplicaciones de Ingenieria de Inteligencia Artificial 1
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falta de informacion técnica sobre el proceso que se considera la
base para realizar los estudios de Hazop.

Por lo tanto, recomendaron reunir cualquier informacion dis-
ponible sobre procesos similares, como documentos y datos
grabados antes de aplicar una metodologia Hazop. También
sefalan que la ausencia de diagramas de flujo de proceso (que
generalmente se generan solo en las fases de ingenieria basica
y de ingenieria de detalle) es un impedimento para aplicar esta
metodologia de forma tradicional. Debido a que el proced-
imiento comdn se basa en descripciones técnicas y las recomen-
daciones normalmente deberian implementarse antes de que los
componentes del proyecto comenzaran a construirse.

Mejorando el procedimiento de la metodologia Hazop

La principal ventaja de utilizar la metodologia Hazop en la etapa de
diseno de proyectos es la oportunidad de aplicar medidas de reduc-
cion de riesgos sin generar costos considerables para la empresa. Se
podria lograr proponiendo e implementando medidas para reducir
los impactos en el sistema antes de la etapa de ejecucion (construc-
cion), sin embargo, el analisis de riesgo también puede desempenar
un papel importante durante los pasos de puesta en marcha®. La
industria de procesos se ha enfocado Ultimamente en la tarea de
establecer criterios de seleccion de parametros para garantizar la
definicion Gtil de los nodos de Hazop.

La estrategia de seleccionar nodos en funcion de su funcionalidad
es el nuevo enfoque que podria atender a esta premisa.

En estudios recientes, Rossing et al.* analizaron la funcionalidad
de los elementos de una unidad de destilacion de vapor compri-
mido. La identificacion del nodo se realizd a través del analisis
de instrumentos de diagramas de tubos e (P&ID) en los que el
equipo especialista definié cuatro nodos funcionales principa-
les. En otro analisis, Wu et al.** demostraron que los modelos de
flujo multinivel (MFM) conducen a una rapida identificacion de
los nodos en una planta de tratamiento de residuos liquidos. De
acuerdo con Mingda et al.*, este enfoque también era confia-
ble para analizar los componentes del sistema por separado en
un sistema de deshidratacion de la estacion de Oldfield United.
Como resultado, fue facil realizar un modelo de identificacion de
nodo estructurado y preciso, facilitando el proceso de analisis de
la desviacion.

La propuesta de Boonthum et al.#” establece un modelo estructu-
ral utilizando una matriz de balances de calor y masa para definir
la relacion entre todas las variables de un sistema. La creacion
de este modelo simplifico la identificacion de las desviaciones
existentes y la identificacion de riesgos potenciales que no fueron
considerados inicialmente en el analisis de riesgos anterior. En sis-
temas altamente complejos como biorreactores como los utiliza-
dos en la generacion de biomasa para producir suministros farma-
céuticos, la identificacion de nodos puede ser un desafio, debido
al alto nUmero de componentes que la componen. De la O Herrera
et al.2* aplicaron el concepto de nodos funcionales, que un grupo
de elementos del proceso utilizé para realizar la misma funcion
u objetivo final, como control de pH, calefaccion, refrigeracion,
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etc., en la linea de fermentacion utilizada para la produccion de
biomasa recombinante. Estos elementos se agruparon como un
solo nodo y posteriormente se analizaron con el objetivo de redu-
cir el tiempo requerido para la evaluacion de riesgos. El resultado
de este proceso llevo a la conclusion de que la mayoria de las des-
viaciones identificadas en el sistema fueron causadas por facto-
res externos ajenos al sistema. En esta instalacion farmacéutica,
el suministro de servicios y materias primas que no cumplen con
los parametros de operacion requeridos es la principal fuente de
desviaciones. Por el contrario, la alta automatizacion del sistema
permitié tomar acciones correctivas casi de inmediato en caso de
que pudieran aparecer desviaciones e incluso tomar medidas para
evitar eventos cuando se detecta un comportamiento anormal de
parametros. Sin embargo, para Sauk et al.*, determinar el orden
optimo de identificacion de los nodos puede ser una tarea dificil
debido a la falta de experiencia o cuando no se sigue una secuen-
cia logica de analisis. En su trabajo, utilizaron el comportamiento
de flujo del proceso de matriz para determinar la secuencia de
seleccion y tratamiento de los nodos. Finalmente, concluyen que
debe seguirse un flujo lineal y continuo durante todo el proceso;
esto asegurara la gestion de los documentos y la comprension de
la relacion entre los elementos criticos del sistema.

Integracion de herramientas de Hazop y andlisis de riesgos de
procesos

La metodologia Hazop es esencialmente un método cualitativo,
que comunmente se complementa con otras herramientas Process
Hazard Analysis (PHA). La evaluacion cuantitativa del riesgo (QRA)
se ha utilizado en la industria quimica para apoyar la toma de
decisiones para establecer acuerdos y promover medidas de miti-
gacion para tratar los riesgos relacionados con los procesos quimi-
cos, el transporte y el almacenamiento de sustancias peligrosas®.

Recientemente, un gran nimero de investigadores utilizan meto-
dologias de gestion de riesgos como apoyo para aumentar la
confiabilidad de los estudios de Hazop. Johnson*' demostr6 los
beneficios de utilizar los estudios de peligros y operabilidad, los
analisis de capa de proteccion (LOPA) y el nivel de integridad de
seguridad (SIL). El objetivo principal de esta integracion fue orde-
nar los escenarios de riesgo a través de la estimacion del orden
de magnitud del riesgo, facilitando la aplicacion de medidas para
su reduccion. Liu et al.*® también ejecutaron un trabajo similar
que destaca la importancia de utilizar Hazop, SIL LOPA para esta-
blecer los limites de aceptacion de riesgos para la gestion de la
extension de vida en los sistemas de plataformas petroleras. En
el estudio liderado por Giardina y Morale®!, la integracion de las
metodologias de FMECA y Hazop evito la omision de fallas en una
planta de regasificacion. Se logré estableciendo modos de falla e
identificando peligros mediante el analisis de causas y efectos de
las desviaciones en los parametros del proceso siguiendo el pro-
cedimiento de aplicacion normal. Mohammadfam y Zarei® esta-
blecieron el estudio de riesgo para una planta de produccion de
hidrégeno usando una combinacion de Hazop y un Preliminary Risk
Analysis (PRA) como métodos cualitativos.

Después de eso, se utilizd una herramienta, la Quantitative Risk
Assessment (QRA) para cuantificar el riesgo, aumentando asi la
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profundidad y la cobertura del analisis. Es un hecho que la metodo-
logia Hazop podria complementarse no solo con los procedimientos
convencionales de PHA. Las técnicas especializadas se pueden usar
junto con los estudios de operabilidad para aumentar la solidez de
los programas de seguridad disefados para proteger a las personas,
las instalaciones y el medioambiente. Es el caso de las herramientas
de Process Safety Engineering (PSE) y de Fire Protection Enginee-
ring (FPE) propuestas por Chen et al.?. Ambas técnicas se utiliza-
ron para aumentar el nimero de elementos a considerar durante la
identificacion del riesgo para garantizar la seguridad y aprovechar
los beneficios de estos programas cuando se integran con las técni-
cas de evaluacion de riesgos convencionales.

Nuevas tendencias de aplicacion de estudios de Hazop usando
modelado, simulaciones y herramientas asistidas por computadora

Recientemente, se ha utilizado una nueva estrategia en las
industrias de proceso para implementar con éxito la metodologia
de analisis de Hazop, sin embargo, es necesario cumplir con las
siguientes premisas.

1. En primer lugar, la Instalacion debe diseharse adecuada-
mente, en relacion con la experiencia, el conocimiento de
los procesos involucrados y la aplicacion de los estandares y
codigos regulatorios.

2. Por otro lado, los materiales de construccion deben ser ade-
cuados y la construccion y el montaje se han llevado a cabo
correctamente (instalaciones en funcionamiento).

En el primer caso, los nuevos procesos son historicamente
dependientes de la experiencia; este tema ha sido considerado
como la mayor limitacion de la metodologia. Por lo tanto, esta es
la razon por la cual los sistemas informaticos se utilizan amplia-
mente en la actualidad, con el objetivo de evitar la dependencia
y la subjetividad de la experiencia por parte de los especialistas.

Por esta razon, un enfoque reciente de la metodologia Hazop
incluyo el uso de simulaciones de computadora mas conocidas
como sistemas expertos. Segin Sharvia y Papadopoulos®, la apli-
cacion tradicional de Hazops se convierte en un desafio debido
a la mayor complejidad de los sistemas modernos y al posible
error humano de los procesos manuales. Es por eso que el uso de
sistemas computacionales proporciona un apoyo fiel para la toma
de decisiones a través del “aprendizaje” de datos generados a
partir de simulaciones en estudios de casos.

Como menciona Chung et al.®, la cantidad de datos generados
en la etapa de ingenieria y operacion rutinaria de los proyectos
podria ser extensa, de esta manera, es obligatorio contar con
herramientas automatizadas para analizar y procesar de manera
eficiente la gran cantidad de informacion. En respuesta a esta
demanda, los autores afirman que el software HAZID es una
herramienta factible que permite la identificacion de riesgos a
través del analisis cualitativo de las unidades principales y / o
mas criticas que estan representadas en los diagramas P & ID.
Posteriormente, el software HAZID puede correlacionar causas
y consecuencias de posibles fallas entre las unidades que com-
ponen todo el sistema o proceso*®. La necesidad de desarrollar

http://www.visaemdebate.incgs.fiocruz.br/

de la O Herrera MAet al. Metodologia de hazop, aplicaciones y perspectivas

planes de contingencia para responder a fallas en una unidad
de recuperacion de azufre fue la motivacion para que Alaei et
al.” utilizaran la metodologia Hazop. Para lograr esto, utiliza-
ron sistemas expertos para facilitar el proceso de analisis y ayu-
dar a determinar las medidas que pueden tomar los empleados
involucrados en la operacion para prevenir incidentes y reducir
el impacto de estas desviaciones. El desarrollo de la simulacion
de sistemas informaticos aplicada a los estudios de Hazop ha
estado presente en los Ultimos afios. Por ejemplo, Svandova et
al.’® demostraron que las herramientas disefadas inicialmente
para el modelo y para simular reactores quimicos permitieron
establecer una nueva metodologia para identificar peligros
cuando se integran a modelos y estudios de riesgos y operabili-
dad. El modelo de conversion de hidrélisis de 6xido de propileno
en mono propilenglicol ayudé a concluir que la integracion de
simulaciones y herramientas de evaluacion de riesgos permitio
una rapida identificacion de las desviaciones y sus posibles con-
secuencias. El modelo también llevd a establecer acciones para
reducir el impacto y la frecuencia de eventos no deseados.

Desde principios de la década de 2000, el software comercial para
realizar Hazop como el software HAST se ha utilizado para la ges-
tion de riesgos en plantas de produccion®, que incluye varios sof-
tware Hazop “inteligentes” desarrollados para ayudar al analisis
de Hazop, como el PHASUITE. Zhao et al. % realizaron un analisis en
un proceso farmacéutico usando este software inteligente como
estudio de caso. Como resultado, este software podria identificar
situaciones peligrosas que podrian evitarse facilmente cuando se
aplican acciones correctivas. Ademas, la integracion del modelado
matematico en el estudio de Hazop puede potencialmente con-
ducir a la deteccién de desviaciones aleatorias inesperadas. Sin
embargo, concluyeron que en situaciones particulares la cantidad
extrema de informacion podria ser extensa, causando pérdida de
objetividad y podria ser responsable de la falta de conocimiento
correspondiente para promover las medidas necesarias para
enfrentar desviaciones indeseables. También establecieron que
demasiada informacion podria conducir a la promocion de solucio-
nes no viables o, lo que es peor, a proponer demasiadas opciones
para reducir los riesgos, convirtiendo el proceso de eliminacion de
riesgos en una tarea dificil de realizar.

Eizenberg et al.*' en un trabajo similar establecieron un modelo
para realizar el analisis de Hazop en un reactor semicontinuo en el
que tiene lugar una reaccion exotérmica. El modelo se exportd a
simuladores matematicos populares como MATLAB, y las condiciones
anormales (previamente identificadas) se utilizaron como datos en
un procedimiento de Hazop. Labovsky et al.®? utilizaron el mismo
concepto de modelado para establecer un modelo matematico en
un disefio de reactor tubular para la produccion de oxido de eti-
leno. También desarrollaron un algoritmo de computadora llamado
DYNHAZ para identificar peligros en sistemas de produccion similares.
En una investigacion posterior, Labovsky et al.®* aplicaron el mismo
algoritmo para realizar un analisis de estado estacionario y realizar
un analisis de seguridad detallado para un proceso relativamente
complejo. Se eligio una unidad de produccion de metil terciario-butil
éter (MTBE) como estudio de caso para demostrar esta metodologia,
debido a la complejidad y extension del analisis de Hazop.
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El desarrollo y uso de software especializado disefiado para sim-
plificar el analisis de riesgos en instalaciones complejas es una
nueva tendencia que siguen los especialistas en riesgos. Zhao et
al.** disefiaron un sistema experto especifico llamado Petrohazop,
que puede ayudar a automatizar el analisis Hazop “no rutinario”
debido a la capacidad de aprendizaje del software. Por lo tanto, el
analisis de Hazop se puede mejorar continuamente a través de la
experiencia almacenada en las bases de datos. Como ejemplo, Cui
et al.% desarrollaron un software inteligente llamado HASILT, al
integrar las técnicas Hazop, LOPA, Especificacion de requisitos de
seguridad (SRS) y SIL. En este caso, esta integracion no solo per-
mite facilitar la ejecucion de estudios de evaluacion de riesgos,
sino que también facilita la promocion de soluciones potenciales
basadas en la experiencia adquirida en eventos similares. Otra
herramienta comun para la identificacion de peligros es el ExpHa-
zop%, este sistema experto fue disenado para identificar peligros
y sugerir medidas de mitigacion en instalaciones de proceso. Este
software es muy conocido por su interfaz amigable, interfaz gra-
fica de usuario mejorada, métodos para identificar nodos de estu-
dio, base de conocimiento dinamica, algoritmo de propagacion
de fallas, generacion de informes, etc. Todas estas caracteristicas
hacen de este sistema experto una de las herramientas de soporte
mas utilizadas para el analisis Hazop.

En otro caso, Wang et al.®” disenharon y probaron un programa
informatico llamado HELPHAZOP en un sistema de procesamiento
para hidrotratamiento de residuos. Este software funciona con
bases de datos de incidentes, consideraciones, parametros de
riesgo, etcétera, y sirve como una guia para reducir los errores
humanos originados por la falta de experiencia sobre el proceso.
La creacion de bases de datos a partir de los parametros del pro-
ceso y los procedimientos de tratamiento se ha vuelto habitual
dentro de la industria de procesos. Las bases de datos se almace-
nan en sistemas informaticos y estan disponibles para guiar en la
resolucion de situaciones anormales. Se demostro en el trabajo
de Wang et al. 8, en una planta productora de etilenglicol.

Un nuevo enfoque estructurado para el modelado y la simulacion
de Hazop es la teoria del grafico directo firmado (SDG). Esta
teoria proporciona algoritmos y métodos que se pueden apli-
car directamente al proceso quimico® 7. El analisis SDG puede
validar modelos y es una base para el desarrollo del entorno
de simulacion de software para posibilitar la automatizacion de
actividades de validacion’" 727,

Al tratar de encontrar todas las rutas logicas posibles en el
modelo SDG, Lii y Wang™ utilizaron graficos dirigidos firmados
(SDG). Los modelos SDG integrados a las metodologias de Hazop
permitieron determinar mas desviaciones y consecuencias, ahor-
rando tiempo, recursos humanos y gastos que el Hazop conven-
cional. Wang et al.”® también utilizaron SDG y demostraron la
efectividad para identificar los errores de funcionamiento mas
probables que pueden causar desviaciones variables del proceso
en una planta de cloruro de polivinilo (PVC). Kwamura et al.”
propusieron un sistema de soporte Hazop inteligente que integra
un Diagrama de Flujo Dinamico (DFD). Después de realizar una
simulacion, la informacion resultante podria usarse junto con
un software especializado para identificar los riesgos en tiempo
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real durante la operacion. El modelo también puede proponer
soluciones viables para evitar danos a la infraestructura, los pro-
cedimientos y todo el personal involucrado en el proceso.

De acuerdo con Adhitya et al.”, las simulaciones dinamicas previa-
mente definidas por Haug’, se usaron para identificar desviaciones
en diferentes parametros de la cadena de suministro. También se
aplicaron simulaciones dindmicas para identificar posibles causas,
consecuencias, salvaguardas y medidas de mitigacion utilizando
un marco sistematico para la gestion de riesgos. El analisis simul-
taneo de riesgos en sistemas multinodo con diferentes modos de
falla podria ser una tarea que requiere mucho tiempo si no hubiera
modelos para simplificar este proceso. Hu et al.” establecieron el
hecho de que es posible resolver problemas practicos relacionados
con la seguridad en la industria. Tales problemas incluyeron una
pérdida significativa de informacion y la dificultad de la toma de
decisiones del sistema de seguridad durante el analisis tradicional
Hazop de ayuda por computadora por la teoria de la fusion difusa
de informacion®. Sin embargo, se observo que el modelo resultante
debe modificarse practicamente en cada fase del ciclo de vida del
sistema; este proceso resultd en mas tiempo y recursos para reali-
zar estudios cada vez que era necesario para aplicar ajustes. Como
se menciono anteriormente, la metodologia Hazop analiza diagra-
mas de P & ID para definir las desviaciones en el disefio de las plan-
tas con la Unica intencion de detectar fallas en un sistema antes
de que se haya construido. Cui et al. ®' desarrollaron un software
especializado para el analisis de Hazop, y también proponen la inte-
gracion con el software SMART Plant para ayudar en la solucion de
problemas durante el disefio de una planta, asi como para reducir
el esfuerzo y el tiempo requeridos para este analisis. Es un hecho
que el uso de simuladores de computadora no solo disminuira la
implementacion de la metodologia Hazop, sino que también puede
ser una herramienta valiosa para la toma de decisiones rapidas.
Jeerawongsuntorn et al.® propusieron la implementacion de un
analisis Hazop automatico integrado en una interfaz hombre-ma-
quina (HMI). El proposito de este analisis fue monitorear un sistema
de produccion de biodiesel y reducir el tiempo de respuesta para
implementar acciones para reducir la frecuencia y el impacto de los
riesgos. Se concluyo que las situaciones indeseables podrian llevar
a una completa falta de efectividad del analisis segin lo expre-
sado por Wang y Gao®. Sin embargo, proponen con éxito un nuevo
método de construccion de base de datos basado en el analisis de
Hazop, que podria guiar al operador a actuar rapidamente ante las
desviaciones y evitar posibles dafos dentro del sistema.

Las redes bayesianas (BN), también conocidas como redes de cre-
encias (o redes de Bayes, para abreviar), pertenecen a la familia
de modelos graficos probabilisticos (GM). Estas estructuras grafi-
cas se utilizan para representar el conocimiento sobre un domi-
nio variable. En particular, cada nodo en el grafico representa
una variable aleatoria, mientras que los bordes entre los nodos
representan dependencias probabilisticas entre las variables ale-
atorias correspondientes®. Estas dependencias condicionales en
el grafico a menudo se estiman utilizando métodos estadisticos
y computacionales conocidos. Por lo tanto, los BN combinan el
principio de la teoria de grafos, la teoria de la probabilidad, la
ciencia de la computacion y las estadisticas®.
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Los riesgos operacionales incluyen una variedad de tipos de fallas
cuya cuantificacion no es facil porque la falta de datos es una
caracteristica fundamental®. Hacer bases de datos de riesgos es
un requisito esencial en la evaluacion de riesgos del proceso. Estas
bases de datos consisten en procedimientos funcionales detalla-
dos y caracteristicas del equipo. Sin embargo, en casos especi-
ficos, debido a su baja disponibilidad, sera necesario acceder
a fuentes externas de informacion de validacion o desviacion.
Desafortunadamente, la opinion de los expertos y las definicio-
nes de probabilidad subjetiva son cominmente la Unica fuente de
dicha informacion. Sin embargo, un enfoque bayesiano es capaz
de procesar y validar dicha informacion debido a su capacidad
para analizar los datos acumulados y, en consecuencia, mejorar su
calidad®. Por lo tanto, Bayesian Networks se esta utilizando como
un método para calcular las probabilidades de eventos® y como
una herramienta para la toma de decisiones en sistemas expertos
durante la implementacion de la metodologia Hazop.

BN también apoya la toma de decisiones en situaciones donde es
necesario evaluar ganancias y costos versus riesgos®. Hu et al. %
presentaron un modelo que utiliza la integracion de la metodo-
logia Hazop y una red bayesiana dinamica. Este modelo se desar-
rollé con el objetivo de ayudar en la cuantificacion del nivel de
desviacion a través del analisis de relaciones entre parametros
en procesos complejos.

Limitaciones de los sistemas expertos para respaldar los estudios
de Hazop

Si bien los sistemas expertos brindan el apoyo necesario para
facilitar el proceso de aplicacion de la metodologia Hazop, estas
herramientas presentan algunas limitaciones que deben ser con-
sideradas durante su uso para cuestionar los resultados®"?,

Sentido: un sistema experto carece de sentido comun, lo cual
es esencial para especificar basado en el conocimiento, todas
y cada una de las condiciones y circunstancias del contexto y
el entorno. Para la metodologia Hazop, incluso la decision mas
simple basada en el sentido comun, no es considerada por el
sistema, ya que la interpretacion de los datos adquiridos a lo
largo del tiempo crea bases de datos, sin aplicar criterios para
casos especificos.

Lenguaje natural: asi como un ser humano usa un idioma para
mantener la comunicacion con otro individuo, un Sistema Experto
utiliza un lenguaje de programacion que evita la posibilidad de
una conversacion informal. Por lo tanto, los usuarios se ajustan
mas al lenguaje del sistema, lo que lleva a limitaciones para
expresar ideas, causas, consecuencias y expresiones particulares.

Provision para el aprendizaje: \a capacidad de una persona para
aprender de los errores es relativamente alta y rapida. Disefiar un
sistema experto que ofrezca estas condiciones es muy complejo.

Posibilidad de priorizar: para los expertos humanos, no es muy
dificil diferenciar entre los temas relevantes de un tema y los
irrelevantes, lo que para un sistema experto no es tan trivial, y
requiere bases de datos complejas de eventos, y generalmente
exige actualizaciones del programacion para lograr este objetivo.
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Aptitud sensorial: un sistema experto, a diferencia de un ser
humano, no es capaz de percibir ninguno de los cinco sentidos,
lo que limita su capacidad de percepcion.

Sin embargo, cada dia se desarrollan nuevas tecnologias, y en un
futuro cercano se espera que la toma de decisiones sea factible
para los sistemas expertos.

Una perspectiva de la metodologia Hazop

Como se vio anteriormente, el uso de modelos y simulaciones
sera la base para la identificacion de riesgos y proporcionara
una guia para la toma de decisiones en la gestion de riesgos.
Sin embargo, aunque es bien sabido que los sistemas informa-
ticos daran soporte a los especialistas en riesgos y tal vez tales
sistemas reduciran la necesidad de un equipo multidisciplinario
extenso a largo plazo; ;Cuales son el futuro inmediato y los posi-
bles usos de la metodologia Hazop?

Es un hecho que la metodologia de riesgo y operatividad continu-
ara siendo empleada en la industria de procesos durante mucho
tiempo. Dado que facilita el analisis de los sistemas en las etapas
iniciales del diseno, al analizar las desviaciones en el comporta-
miento anormal del sistema, al procesar las materias primas en
productos. Esa es la razon por la cual sera mas comun ver nue-
vas areas potenciales de aplicacion de esta metodologia, como
informatica, negocios, educacion médica y procesos que pueden
incluir parametros de proceso.

Las posibles areas de aplicacion deberian considerar que las des-
viaciones también podrian ser responsables de afectar no solo a
los dispositivos mecanicos sino también a los sistemas informa-
ticos, las cuestiones reglamentarias o incluso a los elementos
involucrados directa o indirectamente en este proceso como el
entorno y la infraestructura critica®. Sin embargo, como visto en
este trabajo, la rapida evolucion tecnoldgica de la infraestructura
industrial puede volver obsoleta la metodologia convencional de
Hazop. La aplicacion de los procedimientos de Hazop no podria
ser factible cuando el aumento de algunos componentes y la com-
plejidad de las posibles desviaciones que puedan ocurrir durante
la operacion requeriran el esfuerzo adicional de los responsables
de la evaluacion de riesgos. Sin mencionar el alto costo de los
recursos y el tiempo necesarios para realizar un analisis de riesgos
para identificar y aplicar medidas de control. Por lo tanto, ahora
es comUn ver que esta metodologia de Hazop se esta adaptando y
es adecuada para satisfacer las necesidades de nuevos procesos.
Por lo tanto, los especialistas en gestion de riesgos acuerdan que
la automatizacion de los procedimientos de la aplicacion Hazop
sera en un futuro proximo, el Unico enfoque practico para abordar
el analisis altamente complejo si se adopta.

Aplicaciones en la industria farmacéutica

La capacidad y la complejidad de las instalaciones industriales
proximas deben ser criterios fundamentales cuando se utilizan
herramientas de evaluacion de riesgos. La evaluacion de riesgos
industriales utilizando la metodologia Hazop requiere una com-
prension completa de la funcion de los componentes y su relacion

Vigil. sanit. debate 2018;6(2):1-16 | 10



PR

con todo el sistema. Hoy en dia, la infraestructura industrial en
varios sectores necesita ser actualizada, con el objetivo de cum-
plir con los requisitos de calidad. Como un caso especial, es posi-
ble observar que la industria farmacéutica y biofarmacéutica esta
evolucionando notablemente en los Ultimos afos. Ambas indus-
trias son responsables de producir suministros de salud, que en
algunos casos el producto final podria ser el mismo; sin embargo,
la diferencia tecnoldgica es la plataforma de produccion.

Como consecuencia de las regulaciones actuales, como la
FDA**2 el equipo requerido debe cumplir con altas especifica-
ciones y procedimientos operativos complejos. En este punto,
la metodologia Hazop proporciona el soporte de evaluacion de
riesgos necesario. En consecuencia, los sistemas biotecnoldgicos
responsables de las operaciones de transformacion de materiales
en productos estan construidos con algunos componentes que
podrian considerarse nodos de Hazop. En la Figura 2 se muestra
un ejemplo de identificacion de nodo en un tanque de acero ino-
xidable utilizado para la dilucién de cultivo bacteriano.

de la O Herrera MA et al.

Metodologia de hazop, aplicaciones y perspectivas

En este caso, la identificacion del nodo parece ser un procedi-
miento facil de seguir, sin embargo, la Figura 3 ilustra la comple-
jidad de un biorreactor para las bacterias utilizadas en el pro-
ceso. En este caso, la identificacion del nodo podria representar
un desafio para el equipo multidisciplinario, ya que cada linea
que representa utilidades, soluciones, medios, agotamiento del
gas, etc., debe considerarse como un nodo. También se debe
considerar si la falta de un elemento Unico requerido para el pro-
ceso, 0 una desviacion de la funcion de consentimiento tendra
impactos negativos en el producto o en el sistema mismo.

Por lo tanto, el nuevo enfoque para la seleccion de nodos a
través de la funcionalidad puede ser la respuesta para reducir
el nimero de componentes considerados como nodos, por gru-
pos de componentes con la misma funcion dentro del proceso.
Esta estrategia simplificara el procedimiento de identificacion,
procesamiento y tratamiento de desviaciones, permitiendo un
analisis simultaneo de varias variables al mismo tiempo que lo
demostraron O Herrera et al*.
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Figura 2. Identificacion del nodo en el tanque de dilucion del cultivo bacteriano. M + W, 2014.
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Figura 3. Identificacion del nodo en el sistema complejo de biorreaccion. GE, 2015.

Ademas, la experiencia de grupo multidisciplinar necesaria en el
analisis de riesgos que utiliza esta metodologia puede reducirse
si se puede utilizar una herramienta de software especializada
que permita la adquisicion de informacion y genere bases de
datos como base para la toma de decisiones.

CONCLUSIONES

La metodologia Hazop es una de las herramientas mas utiliza-
das por los especialistas en gestion de riesgos. Como se vio en
este documento, continuara siendo empleado en la industria de
procesos durante mucho tiempo. Sin embargo, para abordar los
nuevos desafios dentro de la industria de procesos actual, la
metodologia debe ser mejorada con el objetivo de asistir a su
implementacion en instalaciones de gran complejidad. Las actu-
alizaciones de esta metodologia permitiran su rapida adaptacion
a los requisitos actuales o incluso futuros del proceso, como se
vio en publicaciones recientes.

http://www.visaemdebate.incgs.fiocruz.br/

Esta revision permitiéo advertir que la mayoria de los autores
consultados consideran que la metodologia Hazop es una her-
ramienta confiable para identificar las desviaciones en los para-
metros del proceso. Ademas, su enfoque estructurado brinda el
apoyo necesario para facilitar la determinacion de causas y efec-
tos utilizando como base el conocimiento de un equipo multidis-
ciplinar o bases de datos de sistemas expertos, sin embargo, en
todos los casos, la necesidad de especialistas continuara siendo
necesaria debido a a las limitaciones de los sistemas expertos
(explicado anteriormente).

Los estudios de Hazop estan disefiados para promover medi-
das para eliminar el riesgo y proponer controles para reducir el
impacto de los riesgos cuando no se pueden evitar. Sin embargo,
la mayoria de los autores mencionados en este documento con-
vergen en la premisa de que la identificacion y caracterizacion
de la desviacion utilizando las bases de datos de la metodologia
Hazop no son la Unica fuente de informacion y requieren una

Vigil. sanit. debate 2018;6(2):1-16 | 12



R

amplia y profunda experiencia de los involucrados en la evalua-
cion de riesgos.

Los procesos actuales se estan construyendo utilizando la tec-
nologia mas reciente, haciendo que los sistemas sean mas com-
plejos de lo que eran en el pasado. Esa es la razon principal por
la cual la aplicaciéon convencional de la metodologia Hazop no
puede cumplir los requisitos de la evaluacion de riesgos de los
procesos posteriores. Sin embargo, la nueva tendencia que han
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